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SOBRE INESEM
BUSINESS
SCHOOL

INESEM Business School como Escuela de
Negocios Online tiene por objetivo desde su
nacimiento trabajar para fomentar y contribuir
al desarrollo profesional y personal de sus
alumnos. Promovemos una enseñanza
multidisciplinar e integrada, mediante la
aplicación de metodologías innovadoras de
aprendizaje que faciliten la interiorización de
conocimientos para una aplicación práctica
orientada al cumplimiento de los objetivos de
nuestros itinerarios formativos.

En definitiva, en INESEM queremos ser el lugar
donde te gustaría desarrollar y mejorar tu
carrera profesional. Porque sabemos que la
clave del éxito en el mercado es la "Formación
Práctica" que permita superar los retos que
deben de afrontar los profesionales del futuro.

https://www.inesem.es/
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Curso en Sistema SIEM

DURACIÓN 150

PRECIO 360 €

MODALIDAD Online

Programa de Becas / Financiación 100% Sin Intereses

Entidad impartidora:

Titulación Curso
Título Propio del Instituto Europeo de Estudios Empresariales
(INESEM) “Enseñanza no oficial y no conducente a la obtención de
un título con carácter oficial o certificado de profesionalidad.”

https://www.inesem.es/
https://www.inesem.es/
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Resumen
Este curso aporta los conocimientos necesarios para desenvolverse de manera profesional en
el entorno de la seguridad informática, una rama que está en constante desarrollo y
crecimiento y en la que se requieren profesionales que conozcan las tecnologías aplicables
para mantener un entorno libre de ataques y  malware. Este curso le permite especializarse en
los sistemas de prevención y detección de intrusiones estableciendo mejoras en la seguridad
de las comunicaciones. En INESEM podrás trabajar en un Entorno Personal de Aprendizaje
donde el alumno es el protagonista, avalado por un amplio grupo de tutores especialistas en
el sector.

A quién va dirigido
El Curso en Sistema SIEM está dirigido a estudiantes, graduados, licenciados y profesionales

del ámbito de la informática y las telecomunicaciones que quiera diferenciarse en cuanto a la
detección de intrusos en sistemas informáticos. Así como aquellas personas que quieran

especializarse en sistemas SIEM.

Objetivos
Con el Curso Curso en Sistema SIEM usted alcanzará los siguientes
objetivos:

Conocer las principales técnicas de seguridad por niveles del modelo
OSI.

Establecer los criterios necesarios de seguridad para el establecimiento
de la ubicación de los IDS/IPS.

Aprender los conceptos fundamentales y características de un sistema
SIEM.

Analizar el funcionamiento de los sistemas SIEM.

Estudiar las distintas soluciones del sistema SIEM en el mercado.

https://www.inesem.es/
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¿Y, después?

Para qué te prepara

El Curso en Sistema SIEM te
proporcionará las competencias
necesarias para aplicar una seguridad
por niveles en una infraestructura
informática, estableciendo sistemas de
control de inclusión. Podrás mejorar la
seguridad informática mediante la
implantación de sistemas SIEM y dar
respuestas ante incidentes controlados.
Así como, detectar y reconocer los
principales tipos de ataques.  

Salidas Laborales

Estudiar el Curso en Sistemas SIEM te
proporciona las competencias que
necesitas para llevar a cabo tareas de
responsabilidad en departamentos de
informática, así como desempeñar cargo
de auditor de seguridad informática,
forense informático, analista de
seguridad informática, gesto de
seguridad o consultor de seguridad.

¿Por qué elegir INESEM?

https://www.inesem.es/
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PROGRAMA ACADÉMICO
Curso en Sistema SIEM

Unidad didáctica 1.
Comunicaciones seguras: seguridad por niveles

1. Seguridad a Nivel Físico

2. Seguridad a Nivel de Enlace

3. Seguridad a Nivel de Red

4. Seguridad a Nivel de Transporte

5. Seguridad a Nivel de Aplicación

Unidad didáctica 2.
Sistemas de detección y prevención de
intrusiones (ids/ips)

1. Conceptos generales de gestión de incidentes, detección
de intrusiones y su prevención

2. Identificación y caracterización de los datos de
funcionamiento del sistema

3. Arquitecturas más frecuentes de los IDS

4. Relación de los distintos tipos de IDS/IPS por ubicación y
funcionalidad

5. Criterios de seguridad para el establecimiento de la
ubicación de los IDS/IPS

Unidad didáctica 3.
Implantación y puesta en producción de
sistemas ids/ips

1. Análisis previo

2. Definición de políticas de corte de intentos de intrusión
en los IDS/IPS

3. Análisis de los eventos registrados por el IDS/IPS

4. Relación de los registros de auditoría del IDS/IPS

5. Establecimiento de los niveles requeridos de
actualización, monitorización y pruebas del IDS/IPS

Unidad didáctica 4.
Control malware

1. Sistemas de detección y contención de Malware

2. Herramientas de control de Malware

3. Criterios de seguridad para la configuración de las
herramientas de protección frente a Malware

4. Determinación de los requerimientos y técnicas de
actualización de las herramientas de protección frente a
Malware

5. Relación de los registros de auditoría de las herramientas
de protección frente a Malware

6. Establecimiento de la monitorización y pruebas de las
herramientas de protección frente a Malware

7. Análisis de Malware mediante desensambladores y
entornos de ejecución controlada

Unidad didáctica 5.
Sistemas siem para la mejora de la seguridad

1. ¿Qué es un SIEM?

2. Evolución de los sistemas SIEM: SIM, SEM y SIEM

3. Arquitectura de un sistema SIEM

Unidad didáctica 6.
Capacidades de los sistemas siem

1. Problemas a solventar

2. Administración de logs

3. Regulaciones IT

4. Correlación de eventos

5. Soluciones SIEM en el mercado

https://www.inesem.es/
https://www.inesem.es/
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Unidad didáctica 7.
Respuesta ante incidentes de seguridad

1. Procedimiento de recolección de información relacionada
con incidentes de seguridad

2. Exposición de las distintas técnicas y herramientas
utilizadas para el análisis y correlación de información y
eventos de seguridad

3. Proceso de verificación de la intrusión

4. Naturaleza y funciones de los organismos de gestión de
incidentes tipo CERT nacionales e internacionales

https://www.inesem.es/
https://www.inesem.es/
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metodología de aprendizaje
La configuración del modelo pedagógico por el que apuesta INESEM,
requiere del uso de herramientas que favorezcan la colaboración y

divulgación de ideas, opiniones y la creación de redes de conocimiento más
colaborativo y social donde los alumnos complementan la formación

recibida a través de los canales formales establecidos.

Con nuestra metodología de aprendizaje online, el alumno comienza su andadura en INESEM Business School a través de un campus
virtual diseñado exclusivamente para desarrollar el itinerario formativo con el objetivo de mejorar su perfil profesional. El alumno

debe avanzar de manera autónoma a lo largo de las diferentes unidades didácticas así como realizar las actividades y
autoevaluaciones correspondientes.

El equipo docente y un tutor especializado harán un

seguimiento exhaustivo, evaluando todos los progresos del

alumno así como estableciendo una línea abierta para la

resolución de consultas.

Nuestro sistema de aprendizaje se fundamenta en cinco

pilares que facilitan el estudio y el desarrollo de

competencias y aptitudes de nuestros alumnos a través

de los siguientes entornos:

https://www.inesem.es/
https://www.inesem.es/


SERVICIO DE
Orientación de Carrera

Nuestro objetivo es el asesoramiento para el desarrollo de tu carrera
profesional. Pretendemos capacitar a nuestros alumnos para su adecuada
adaptación al mercado de trabajo facilitándole su integración en el mismo.
Somos el aliado ideal para tu crecimiento profesional, aportando las
capacidades necesarias con las que afrontar los desafíos que se presenten
en tu vida laboral y alcanzar el éxito profesional. Gracias a nuestro
Departamento de Orientación de Carrera se gestionan más de 500
convenios con empresas, lo que nos permite contar con una plataforma
propia de empleo que avala la continuidad de la formación y donde cada
día surgen nuevas oportunidades de empleo. Nuestra bolsa de empleo te
abre las puertas hacia tu futuro laboral.



Financiación
En INESEM

Ofrecemos a
nuestros alumnos

facilidades
económicas y

financieras para la
realización del pago

de matrículas,

todo ello
100%

sin intereses.

y becas
INESEM continúa ampliando su programa de
becas para acercar y posibilitar el
aprendizaje continuo al máximo número de
personas. Con el fin de adaptarnos a las
necesidades de todos los perfiles que
componen nuestro alumnado.
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Curso
Curso en Sistema SIEM
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Impulsamos tu carrera profesional

www.inesem.es

958 05 02 05 formacion@inesem.es Gestionamos acuerdos con más de 2000
empresas y tramitamos más de 500 ofertas
profesionales al año.
Facilitamos la incorporación y el desarrollo de
los alumnos en el mercado laboral a lo largo
de toda su carrera profesional.

http://www.youtube.com/user/inesembusinesschool
http://twitter.com/inesem
http://www.linkedin.com/company/2370697
http://www.facebook.com/inesem.business.school
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